Dilemma’s in de
lnformatiesamenleving

Brenno de Winter - @brenno






Afterglow Light
Pattern
375,000 yrs.

Dark Ages

Development of
Galaxies, Planets, etc.
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Big Bang Expansion
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2011 Diginotar

29 augustus hack wordt bekend
6 september overheid zegt
vertrouwen op

20 september falilliet




Wendbaarheid










Techno-optimisme

Ik kan mij niet voorstellen dat zich een probleem zou kunnen voordoen
waardoor deze nieuwe sofware ooit nog tot gehackt kan worden en dat
ze problemen geven die niet meer te herstellen valt. Tegenwoordig is

de technologie zover dat we definitief hebben afgerekend met dit soort

voorvallen.









Het kan niet fout
gaan

lk kan mij niet voorstellen dat zich een
probleem zou kunnen voordoen waardoor een
van deze nieuwe schepen ooit nog tot zinken
kan worden gebracht en dat ze averij oplopen
die niet meer te herstellen valt. Tegenwoordig
is de scheepvaart zover dat we definitief
hebben afgerekend met dit soort voorvallen. —
New York Times 1907
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Vergaren bewijs 7-18 juni




Crisis

* Eerste resultaten
* Aanvallen begonnen op 20 december 2018
* Met enige regelmaat gebeuren handelingen
* Groeiend aantal systemen wordt betrokken
* Geen meerfactorauthenticatie breed ingezet
* Er zijn onbekende systemen
* Er zijn systemen verouderd
 Om niet verklaarbare redenen staat RDP (remote beheer aan)
* Diverse pogingen malware te activeren. Antivirus stopt deze pogingen
 Meldingen niet opgemerkt



nerm.

Ja, die eerste uren waren'de zc»r.gen| e




gste nachtmerrie
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* Op 12 juni 2019 wordt duidelijk dat er éé‘ ¥
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Naast het ongemak voor de inwoners van de gemeente Lochem
was er ook aanzienlijke financiéle schade.



Lochem’s tijdlijn

20 december 2018 eerste

inbraak 6 juni 2019 ontdekking

5 juni 2019 aanval

12 juni 2019 vrees nog 13 juni 2019.
bestaande toeean gemeentehuis een dacht
gang dicht voor veel taken

7 juni 2019 start
forensisch onderzoek

18 juni 2019 einde
vergaren bewijs




